Medizinstrategische Kommission (MSK) S uva

AW-987d/B
Forschung Medizin

Reglement betreffend Zugriff auf Personendaten zu For-
schungszwecken

1. Rechtsgrundlage
Dieses Reglement basiert auf dem Schweizerischen Strafgesetzbuch (StGB, SR 311.0),
dem Bundesgesetz liber den Datenschutz (DSG, SR 235.1) und dem Humanforschungs-
gesetz (SR 810.30)

2. Zweck
Dieses Reglement legt die Anonymisierungs- und Pseudonymisierungsgrundsatze fest
sowie den Zugriff auf personenbezogene, nicht anonymisierte Daten, die zu Forschungs-
zwecken verwendet werden sollen.

3. Geltungsbereich
! Die Regelung betreffend Zugriff auf personenbezogene Daten gilt fiir Suva-interne
Forschungsprojekte im Bereich Medizin (Arbeits-, Versicherungs- und Rehabilitati-
onsmedizin) und Gesundheit (Pravention).

2 Zugang zu nicht anonymisierten, personenbezogenen Daten haben lediglich Suva-
Arzte, deren Hilfspersonen sowie vertraglich verpflichtete Dritte (z.B. Dissertanten vgl.
Abs. 3). Aussenstehenden Dritten dirfen keine Daten in nicht anonymisierter Form im
Sinn von Art. 3 lit. f DSG bekannt gegeben werden, ausser es liegt eine entsprechende
Bewilligung der zustandigen Ethikkommission sowie ein von GSG geprifter und freige-
gebener Vertrag vor. Der Zugang richtet sich nach den Vorgaben von Anhang 1 dieses
Reglements.

3 Fur Forschungsprojekte von oder mit Dritten, welche nicht zur Suva gehéren (Suva-
externe Forschungsprojekte), ist — sofern mit nicht ausschliesslich anonymisierten
Daten gearbeitet wird — zwingend eine separate Bewilligung der zustéandigen Ethikkom-
mission und — wenn aufgrund des Forschungsvorhabens nétig — eine Einwilligung der
betroffenen Versicherten bzw. des Patienten erforderlich (informed consent). Werden
Dritte fir ein Suva-internes Forschungsprojekt hinzugezogen sind die Vorgaben von Ziff.
9 zu beachten.

4. Datenschutz und Datensicherheit

4.1 Anonymisierung und Pseudonymisierung von Daten
! Die Forschungsdaten sind so friih als mdglich zu anonymisieren oder zu verschliisseln
(pseudonymisieren). Nicht anonymisierte Daten sind von anonymisierten oder ver-
schlisselten klar getrennt zu halten.
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4.2

2 Anonymisieren heisst gemass Art. 25 HFV, dass alle Angaben, die in ihrer Kombination
die Wiederherstellung des Bezugs zu einer Person ohne unverhaltnismassigen Aufwand
erlauben, irreversibel unkenntlich gemacht oder geléscht werden. Angaben, die einen
relativ direkten Bezug zu einer Person erlauben kénnten, sind insbesondere Identifikato-
ren wie Namen, Adresse, Geburtsdatum und eindeutig kennzeichnende Identifikations-
nummern wie die Schadennummer, Policennummern, AHV-Nummern oder technische
Schliissel der Datenbanken. Anstelle eines nachtraglichen Unkenntlichmachens oder L6-
schens ist nach Mdglichkeit bereits beim Zusammenstellen der Forschungsdaten auf de-
ren Selektion zu verzichten. (z.B. iber Angaben von Altersgruppen anstelle des genauen
Alters).

3 Eine Pseudonymisierung (Verschlisselung) hat so vorgenommen zu werden, dass die
Daten aus Sicht einer Person, die keinen Zugang zum Schlissel hat, als anonym zu qua-
lifizieren sind.

Fur eine Pseudonymisierung kommen folgende technischen Ldsungen in Frage:
- die Verwendung einer Zufallszahl oder einer Laufnummer, oder
- die Verwendung von Hash-Werten

4 Der Referenzschlissel respektive die Relationstabelle darf weder den am Projekt Betei-
ligten, welche keinen Einblick in nicht anonymisierte Daten haben noch aussenstehen-
den Dritten bekannt gemacht werden. Der Referenzschliissel muss damit immer in der
Suva bleiben.

Grundsatze der Bekanntgabe

! Die Bekanntgabe von Daten erfolgt unter grésstmdglichem Schutz der Daten. For-
schenden werden Angaben, welche die Herstellung des Bezugs zu einer Person erlauben
kénnten, nur gemacht, soweit zwingend notwendig. Die Bekanntgabe von Daten ist in-
haltlich einem generellen Minimierungsgebot unterworfen: Unnétige Identifikatoren sol-
len wo immer méglich weggelassen werden. Wenn es aufgrund der Anforderungen des
Forschungsprojekts nicht mdglich ist, Identifikatoren wegzulassen, sollen diese mog-
lichst stark generalisiert (d.h. starker aggregiert) werden (z.B. tber Angaben von Al-
tersgruppen anstelle des genauen Alters). Forschenden werden personenbezogene Da-
teninhalte nur bekannt gegeben, soweit fiir die Forschung zwingend nétig.

2 Es gelten folgende Grundsatze:

- Wenn das Forschungsprojekt mit aggregierten Daten (statistische Daten)
durchgefihrt werden kann, werden nur Daten aus der Aggregation bekanntgege-
ben. Aggregierte Daten sind - ausreichende Grdsse der ausgewdahlten Kollektive
vorausgesetzt — per Definition nicht personenbezogen. Wenn das Forschungspro-
jekt mit anonymisierten Daten durchgefiihrt werden kann, werden nur anony-
misierte Daten bekanntgegeben.

- Wenn das Forschungsprojekt mit pseudonymisierten (verschliisselten) Da-
ten, aber nicht anonymisierten, durchgefiihrt werden kann, werden nur pseudo-
nymisierte Daten bekanntgegeben.
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4.3

4.4

- Nur wenn das Forschungsprojekt nur mit nicht anonymisierten Daten durch-
gefuhrt werden kann, kommt die Bekanntgabe von nicht anonymisierten Daten
unter Berlicksichtigung der ibrigen Voraussetzungen Ulberhaupt in Betracht.

Clear Desk Policy
1 Referenzschlissel/Relationstabelle sind stets sicher zu verwahren und nach Abschluss
der Forschungsarbeit zu vernichten.

2 Forschende, welche zum Zugriff auf nicht anonymisierte Daten berechtigt sind, halten
die physischen Daten, wenn sie nicht damit arbeiten, unter Verschluss. Die elektronisch
vorhandenen Daten sind mittels spezieller Zugriffsberechtigung vor unberechtigtem Zu-
griff Dritter geschitzt.

Datensicherheit

Jede Berechtigung fir den Zugriff auf personenbezogene, nicht anonymisierte Versi-
chertendaten wird in den entsprechenden EDV-Systemen protokolliert und stichproben-
artig Uberprift. Ein allfalliger Missbrauch wird nach den Suva-internen Weisungen unter
Einbezug der zustandigen Stellen behandelt.

Einholung Zugriffsberechtigung auf personenbezogene, nicht anonymisierte
Daten (Suva-interne Forschungsprojekte)

! Die Zugriffsberechtigung auf personenbezogene, nicht anonymisierte Daten ist im
Rahmen des internen Bewilligungsverfahrens fir Forschungsarbeiten im Projektdoku-
ment zu begriinden und beim Chefarzt Suva zu beantragen.

2 Mit Zustimmung des Chefarztes Suva kann die Zugriffsberechtigung vom jeweiligen
Projektleiter fir das konkrete Forschungsprojekt und die namentlich genannten Mitar-
beitenden bei den zustandigen Stellen innerhalb der Suva beantragt und von diesen er-
teilt werden.

3 Der Projektleiter ist daftir verantwortlich, dass spatestens am Ende der Projektarbeit
die Zugriffsberechtigung zur Léschung bei den zustandigen Stellen in der Suva gemeldet
wird. Eine Kopie der Léschmeldung geht an den Datenschutzbeauftragten der Suva,
welcher mittels Stichprobe die Léschung der Zugriffsberechtigung Uberprift.

Einwilligung des Versicherten bei Forschung mit nicht anonymisierten Daten
(Suva-interne sowie Suva-externe Forschungsprojekte)

LFUr die Forschung mit nicht anonymisierten Daten ist die Einwilligung der betroffenen
Versicherten einzuholen. Sofern diese nur mit unverhaltnismassigem Aufwand erhaltlich
gemacht werden kann, ist das im Gesuch an die zustdandige Ethikkommission entspre-
chend zu begriinden. Die Ethikkommission entscheidet dann gestitzt auf Art. 34 HFG,
ob fir retrospektive Forschung auf die Einwilligung verzichtet werden darf.

2 Fur prospektive Forschung ist ausnahmslos die Einwilligung der Versicherten (informed
consent) einzuholen. Zudem muss auf die Wahimadglichkeit hingewiesen werden, dass
gegen den Einbezug ihrer nicht anonymisierten Daten in die Forschung ein Veto einge-
legt werden kann.
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8.1

8.2

8.3

3 Das Verfahren zur Information Uber das Vetorecht und eine allfallige Vormerkung des
Vetos sowohl elektronisch als auf den Papierdossiers ist in der Suva institutionalisiert.

Herkunft der Daten
Die Daten flr die Forschung der Suva stammen aus den Suva-eigenen Unfalldossiers
sowie den Krankengeschichten der Suva-Kliniken Bellikon (RKB) und Sion (CRR).

Zugriffsregelungen

Zugriffsregelungen im allgemeinen

Das Datenschutzgesetz ermdglicht die Anmeldung eines betrieblichen Datenschutzbera-
ters beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB). Dies
bringt die Erleichterung mit sich, dass die Datensammlungen nicht mehr beim EDOB
angemeldet werden miussen, sondern ein (Suva)-internes Register bei GSG geflihrt
werden kann. Fir die Datensammlungen missen jeweils die Zugriffsberechtigten defi-
niert werden.

Zugriffsregelung zu Forschungszwecken auf nicht anonymisierte Daten

1 Uber die allgemeine Zugriffsregelung nach Ziff. 8.1 dieses Reglements hinaus, hat al-
lein im Rahmen von Forschungsprojekten der unter Ziff. 3 Abs. 2 erwahnte Personen-
kreis Zugriff auf personenbezogene, nicht anonymisierte Daten.

2Vor einem Zugriff der erwdhnten Personen missen folgende Voraussetzungen kumula-
tiv erfillt sein:

e Das Forschungsprojekt ist von der zustandigen Ethikkommission bewilligt.

e Das Forschungsprojekt kann nur mit nicht anonymisierten Daten durchgefiihrt wer-
den.

e Der Versicherte hat, bei retrospektiver Forschung soweit mdglich, seine Einwilligung
zur Forschung mit seinen nicht anonymisierten Daten gegeben bzw. von seinem Ve-
torecht keinen Gebrauch gemacht oder es liegt eine Bewilligung der zustandigen
Ethikkommission gemass Art. 45 HFG vor.

3 Der Personenkreis, welcher im Rahmen eines internen Forschungsvorhabens auf nicht
anonymisierte Daten Zugriff haben muss, ist dem Chefarzt Suva schriftlich bekannt zu
geben. Der jeweilige Leiter des Forschungsprojektes stellt sicher, dass nur Projekt-
Mitarbeitende Zugang zu nicht anonymisierten/nicht verschlisselten Daten haben.

Geheimhaltungserklarung beim Zugang zu nicht-anonymisierten Daten

! Die Mitarbeitenden eines Suva-Forschungsprojektes mit Zugang zu personenbezoge-
nen, nicht anonymisierten Daten, haben sich schriftlich mit dem Formular ,Verpflichtung
zur Geheimhaltung" zur Verschwiegenheit zu verpflichten.

2 Die Geheimhaltungserklarung ist dem Chefarzt Suva zusammen mit der jeweiligen Lis-

te jener am Projekt Beteiligten, welche Zugang zu nicht anonymisierten Daten haben,
zu Ubergeben. Er legt die Erklarung der Suva Mitarbeitenden im Personaldossier ab.
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10.

3 Suva-externe Forschende mit Zugang zu personenbezogenen, nicht anonymisierten
Daten haben die Geheimhaltungserklarung (AW-959) sowie den Anhang 1 dieses Reg-
lements zu unterzeichnen. Die unterzeichneten Dokumente sind dem Projektbegleiter
(siehe AW-985) zu Ubergeben.

Der Zugang und die Auswertung von Akten durch Externe (Dissertanten oder
Arzte) richtet sich nach Anhang 1

Beim Beizug von Externen muss die Mdglichkeit einer Anstellung des externen For-
schenden als Suva-Praktikant geprift werden. Dabei ist eine feste Anstellungsdauer zu
vereinbaren. Fir den Fall, dass der externe Forschende keinen Praktikantenstatus mit
der damit verbundenen Zugangsberechtigung hat, ist der Zugang zu einem Arbeitsplatz
(und dem Computernetzwerk) in der Suva wahrend der Datenbeschaffungsphase (z. B.
fur die Auswertung von Schadendossiers) separat zu regeln.

Inkrafttreten
Dieses Reglement tritt durch Genehmigung der MSK am 1. Dezember 2018 in Kraft.
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Medizinstrategische Kommission (MSK) S u va

Anhang 1 Forschung Medizin

Richtlinien fiir die wissenschaftliche_._und datenschutzrechtliche Aus-
wertung von Akten der Suva durch Arzte (auch Dissertanten), die
nicht in ihrem Dienste stehen

1. Die Sichtung der Akten muss innerhalb der Suva in den dafiir zugewiesenen Raumen
vorgenommen werden; Uber Ausnahmen entscheidet der Chefarzt Suva. Die Ausschei-
dung einzelner Aktenstiicke aus den Dossiers ist — auch flr kurze Zeit - nicht gestattet.
Der Bearbeiter ist verpflichtet, die Dossiers so zurlickzugeben, wie er sie erhalten hat
und die Reihenfolge der Einzelakten auf keinen Fall zu verandern.

Bei der Auswahl der Dossiers ist darauf zu achten, ob der jeweilige Versicherte von sei-
nem Vetorecht Gebrauch gemacht hat, d. h. er/sie nicht einverstanden ist mit der Ver-
wendung seiner Daten flir Forschungszwecke. Die Kennzeichnung der elektronischen
Dossiers erfolgt im Journal. Ebenfalls wird das Vetorecht im CRM Geschaftspartner einge-
tragen. Die physischen Dossiers werden mit dem Veto-Stempel gekennzeichnet.

2. Von Arzten der Suva zu internem Gebrauch gemachte Angaben und Bemerkungen diirfen
nur dann veroéffentlicht werden, wenn der Chefarzt seine Einwilligung dazu gegeben hat.
Dasselbe gilt fur alle vertraulichen oder nur flir den internen Gebrauch bestimmte Mittei-
lungen nichtmedizinischer Natur. Diesbeziiglich ist weitgehendste Zuriickhaltung zu Utben.
Der nicht zur Suva gehdrende Benitzer von Suva-Akten verpflichtet sich, analog zur
dienstlichen Schweigepflicht der Suva-Mitarbeiter tGber seine Wahrnehmung Verschwie-
genheit zu wahren und unterzeichnet die AW-959 Verpflichtung zur Geheimhaltung.

3. Zitiert der Arzt in seiner Arbeit einzelne Falle, so darf er lediglich Fall 1, Fall 2, etc., d. h.
keine Suva-Nr., keine Initialen, kein Ort oder Name des Betriebes angeben. Namen von
Versicherten diirfen nicht genannt werden. Der Sachverhalt ist so zu abstrahieren, dass
daraus nicht auf einen konkreten Versicherten oder Betrieb geschlossen werden kann.

4. Das Manuskript jeder Arbeit soll dem zusténdigen Chefarzt und anschliessend dem Chef-
arzt Suva vorgelegt werden. Dies gilt auch fiir nachtragliche Anderungen materieller Na-
tur.

5. Bei Publikation von Ergebnissen, die mit Unterstlitzung der Suva gewonnen wurden, ist
die Suva als fordernde Institution ausdricklich anzugeben.

6. Ansichten, die der Praxis oder der unfall- bzw. arbeitsmedizinischen Auffassung der Suva
nicht entsprechen, missen ausdricklich als solche des Verfassers selbst bezeichnet wer-
den. Sie sind fur die Suva trotz der Benitzung ihres Materials nicht verbindlich.

Der/Die Unterzeichnete erklart hiermit, obige Instruktion zur Kenntnis genommen zu haben.
Er/Sie nimmt vom Prozess MSK-005 Forschung Medizin Kenntnis und verpflichtet sich zur
Einhaltung der Bestimmungen.

Datum: Unterschrift und Adresse:

Titel der Arbeit:
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